Procédure pour cacher efficacement un dossier sensible par Cdbvs ^^
Pour Audrey
1. Tu installes WinRar sur le PC.

2. Tu prends ton dossier ou fichier et tu le compresses avec WinRar. 

Tu ouvres WinRar : Tu vas chercher ton ou tes fichiers : Tu clic sur Ajouter : Une fenêtre s’ouvre : Tu clic sur l’onglet Avancé : Tu clic sur Mot de passe : Une fenêtre s’ouvre : 

2a.
Tu ouvres le Bloc-notes, tu écris Winrar et tu écris ton code : Tu sélectionnes le code [Ctrl][c].

Tu retournes sur la fenêtre du Mot de passe de WinRar et tu colles le code [Ctrl][v] sur les deux lignes.

Tu appuies sur OK : La fenêtre se ferme : Tu appuies sur OK : La fenêtre se ferme et le ou les fichiers se compressent dans la foulée.


Tu fermes WinRar quand le ou les fichiers sont compressés.
3. Le fichier compressé se situe à l’endroit où se situent le ou les fichiers que tu as compressé ou à l’endroit ou tu lui as demandé de mettre le fichier compressé.

4. Tu installes Cryptozor sur le PC.

5. Tu ouvres Cryptozor : Tu prends le fichier avec le curseur de la sourie et tu le pose sur la fenêtre de Cryptozor :

5a.
Tu ouvres le Bloc-notes, tu écris Cryptozor et tu écris ton code : Tu sélectionnes le code [Ctrl][c].

Tu retournes sur Cryptozor et tu colles le code [Ctrl][v] sur la ligne : Mot de passe.

Tu peux aller dans Options : et tu décoches [] Masquer le mot de passe : et tu retournes dans la fenêtre Cryptage / Décryptage.

Tu choisis la force de cryptage : Plus elle est élevée et plus le document sera protégé. Mais plus la force est élevée et plus la durée de réalisation sera longue. Le meilleur rapport est une force de 720 bits.
Dans Répertoire, tu choisis l’endroit ou sera créé le fichier : par défaut, ça se créé sur le bureau.

Dans Commande, tu clic sur le cadenas.

Tu fermes Cryptozor.

6. Tu jettes à la poubelle le fichier compressé en WinRar et tu vides la corbeille.

7. Tu décompresses et tu installes TuneUpUtilities. Le sérial keys est indiqué dans la petite application Keygen qui est situé avec l’utilitaire. Dès la première ouverture de l’utilitaire, tu auras 30 jours pour activer la clef, mais tu peux le faire immédiatement. Tu n’es pas obligée de redémarrer le PC.
8. Clic avec le bouton droit de la souris sur la corbeille : TuneUp Shredder : Une fenêtre s’ouvre : Choisis ta méthode de destruction. Dod ou Gutmann sont similaires. En fonction de la taille et de l’importance de ton dossier, tu vas pouvoir mettre plus ou moins de Répétitions : Si le fichier fait moins de 1mo, tu vas pouvoir mettre 11, qui est une méthode sure qui est toujours validé par le FBI aux USA mais même pour moins de 1mo, ça va prendre du temps à se faire.
Si le fichier est très lourd, soit plus de 1mo, il faudra mettre moins de passages. Tu n’auras qu’à faire le teste avec un document de 100ko à 11 répétitions et tu verras le nombre important de temps qu’il faudra déjà. Avec 100mo à 11 répétitions, tu peux aller te coucher et revenir demain !

Coche [x] : Supprimer l’espace de mémoire attribuée et clic sur Oui.

Si c’est trop long, tu peux fermer la fenêtre de progression.
9. Trouves le fichier créé avec Cryptozor, il aura une icône avec un dinosaure vert : Sélectionnes son intitulé : (exemple : mes comptes.doc.ctz) et colles le dans le Bloc-notes pour savoir comment était intitulé le document avant que tu ne le transforme.

10. Tu sauvegardes le texte du Bloc-notes et tu le mets dans un endroit ou tu ne pourras pas le perdre. Tu réalises une sortie par imprimante, tu cherches une solution afin de l’avoir toujours à disposition sans que personne ne sache ce que c’est, ou ait besoin de savoir ce que c’est.

11. Vas dans Démarrer : Panneau de configuration : Options des dossiers : Une fenêtre s’ouvre : Clic sur l’onglet : Affichage : Paramètres avancés : descend l’ascenseur et décoches [] Masquer les extensions de fichiers dont le type est connu : Clic sur Appliquer : Clic sur OK : La fenêtre se ferme et les extensions de tous les documents sur Windows apparaissent.
12. Prends ton fichier créé avec Cryptozor et Renomme le autrement en indiquant un .txt ou autre à la fin : Clic une fois sur le bureau : Une fenêtre d’alerte s’ouvre : Clic sur Oui : Ton fichier se transforme en un document Bloc-notes.

13. Retournes à Démarrer : Panneau de configuration : Options des dossiers : Une fenêtre s’ouvre : Clic sur l’onglet : Affichage : Paramètres avancés : descend l’ascenseur et coches [x] Masquer les extensions de fichiers dont le type est connu : Clic sur Appliquer : Clic sur OK : La fenêtre se ferme et les extensions de tous les documents sur Windows disparaissent.

14. L’icône de ton nouveau fichier texte ne ressemble à rien.

15. Prends un ordinateur Macintosh qui tourne sous un système Mac Os7.0 à Mac Os9.2.2 : Décompresses le fichiers Norton_Disk_Editor.hqx avec Stufit Expander 5.1 à 7.0.3 : Tu trouveras pleins de versions compatibles sur mon site à cette adresse : http://www.cdbvs-apple.fr/pcos.htm
Je ne connais plus la procédure exacte mais : Il faut installer l’application ou la placer dans : Disque dur : Système : Tableau de Bord.

Tu redémarres le Mac.

Tu ouvres l’application installée et ensuite je ne sais plus exactement sur quel choix de menu aller mais : Il faut que tu ailles chercher ton disque dur et trouver le fichier à cacher : Clic une fois dessus pour qu’il se grise ou devienne noir dans la liste : Coches [x] ls ou sl je ne sais plus : Fermes l’application et le dossier disparaît.

16. Jettes l’application et personne ne saura jamais que tu as caché un document sensible PC sur ton Mac. Et quand bien même que quelqu’un s’en aperçoive, il est crypté en 720Bits avec Cryptozor et re-crypté en 256Bits avec WinRar. Le temps que ton voleur sache de quoi il s’agit, tu seras devenue vieille et moche avec pleins de rides et tu ne marcheras plus alors qu’avec une double cane avec 3 pieds ^^
Ce n’est pas demain la veille !

17. IMPORTANT :

Si tu caches jusqu’à 100Mo sur un disque dur de 1To ou plus, personne ne saura jamais que tu as caché un dossier dessus. Par contre si tu caches 1Go sur un disque dur de 10Go, on s’apercevra rapidement qu’il manque 1Go. Ensuite il sera plus simple de se poser des questions par rapport à ça !

Il est aussi très important de ne pas réaliser d’initialisation, car à ce moment là, on perdra ses données cachées car l’initialisation, initialise tous le disque ou la session à initialiser ! Un fichier même fermé ou ayant une famille de code couleur est caché et donc n’est vu de Finder uniquement si l’utilitaire Norton Disk Editor est ouvert ! Il faut faire très attention à cela, c’est pour cette raison qu’autant cette solution est très sécurisée pour un civil, autant il retourne le danger de perdre la donnée sensible, tant le niveau est sécurisé ! Pour éviter cela, il est très utile de réaliser des sauvegardes, comme par exemple de réaliser un cdrom Mac avec des dossiers cachés dans le cdrom.

18. Ouvres Toast sous Mac : menu : Créer un fichier temporaire : taille 701mo au maximum : l’image virtuelle ou image physique se crée à la racine du disque dur où là ou tu lui as demandé : Ouvres l’image : une icône de l’image et une icône blanche et noir sur le bureau : Ouvres l’icône blanche et noir : dedans tu y mets pleins de choses, ainsi que ton fichier : Tu caches le fichier avec l’application Norton_Disk_Editor : Tu fermes le dossier et tu jettes l’icône blanche et noir à la poubelle. Tu fermes Toast et tu lui dit de ne pas détruire le dossier créé [x] Ne pas supprimer. 
Tu ouvres Toast : tu clic deux fois sur l’image physique ou tu as mis tes dossier et fichiers cachés et tu grave le cdrom. Tu peux vérifier que c’est bien l’image en cliquant sur le bouton Monter l’image dans Toast. Ca ne servira qu’à te soulager.
Le cdrom gravé possède un ou plusieurs fichiers ou dossier cachés, gravés et sécurisés.

19. Le risque de perdre tes données par initialisation est un souvenir ancien. Les seuls risques itinérants sont la destruction du cdrom ou des pistes car il a été manipulé sans gans, car il est resté au soleil trop longtemps, qu’il ait été posé sur un aiment ou qu’ont ai eu la bonne idée de le mettre au four à micro-onde. Ce dernier traitement étant une méthode radicale pour détruire un cdrom !
Voilà, j’espère que cette procédure t’a plus ! ^^

Pour récupérer ta donnée, tu fais tous dans le sens inverse. Exactement la même chose dans le sens inverse, ce qui est finalement simple à réaliser car bien que la méthode soit longue et périlleuse, c’est toujours la même !
Temps de réalisation et relecture de cette procédure = 1H50.

